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Introduction

La gestion de crise représente aujourd’hui un enjeu stratégique pour toute
organisation, quelle que soit sa taille ou son secteur d’activité. Ce manuel
complet a été concu pour vous accompagner a travers chaque étape du
processus de gestion de crise, de la préparation a I'analyse post-crise.
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o QOrganisation du retour d’expérience
o Analyse et documentation

o Mise a jour des plans et procédures

1. Comprendre la crise

Définition et typologie des crises

Une crise peut étre définie comme un événement ou une situation qui menace
les opérations, la réputation, la stabilité financiere ou la sécurité d’une
organisation. Les crises peuvent étre de différentes natures :

» Crises opérationnelles : interruption de service, défaillance technique,
accident industriel

» Crises sanitaires : épidémie, contamination, intoxication

* Crises environnementales : catastrophe naturelle, pollution

e Crises informationnelles : fuite de données, cyberattaque, désinformation
» Crises réputationnelles : scandale, mise en cause publique, bad buzz

» Crises financiéres : fraude, effondrement des marchés, crise de liquidité
Les phases d’une crise

Toute crise se déroule généralement selon plusieurs phases distinctes :

1. Phase préliminaire : signaux faibles, signes avant-coureurs

2. Phase aigué : déclenchement et escalade de la crise

3. Phase chronique : gestion des conséquences et maintien de I’activité
4. Phase de résolution : sortie de crise et retour a la normale

5. Phase d’apprentissage : retour d’expérience et amélioration

Impact sur I’organisation
Une crise peut avoir des conséquences multiples sur votre organisation :

¢ Perturbation ou arrét des activités
e Atteinte a la réputation et a I'image

e Impact financier (perte de chiffre d’affaires, colts supplémentaires)
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» Effets sur le personnel (stress, anxiété, démotivation)

e Conséqguences juridiques et réglementaires

Comprendre ces impacts potentiels est essentiel pour dimensionner
correctement votre dispositif de gestion de crise.

2. Préparer votre organisation

Mettre en place une cellule de crise

La cellule de crise est I’organe décisionnel qui pilotera la réponse de
I'organisation face a une situation de crise. Sa composition doit étre définie a
I’avance et adaptée a la taille et au secteur d’activité de votre organisation.

Composition type d’une cellule de crise

Une cellule de crise efficace comprend généralement :

e Un directeur de crise : responsable des décisions stratégiques
e Un coordinateur de crise : assure le bon fonctionnement de la cellule

* Des experts métiers : apportent leur expertise technique selon la nature de
la crise

* Un responsable communication : pilote la stratégie de communication

* Un responsable juridique : évalue les implications légales et
réglementaires

e Un responsable ressources humaines : gére les aspects liés au personnel
e Un responsable logistique : assure la disponibilité des moyens matériels

¢ Un secrétaire de crise : documente les décisions et actions
Organisation spatiale et matérielle

La cellule de crise doit disposer d’un espace dédié, idéalement :

* Une salle principale pour les réunions de la cellule

* Des espaces de travail adjacents pour les sous-équipes
* Des équipements de communication redondants

e Des outils de projection et de visualisation

e Des fournitures de bureau et ressources documentaires
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» Une alimentation électrique secourue

e Des moyens de subsistance (eau, nourriture) pour une autonomie prolongée

Définir les roles et responsabilités

Chaque membre de la cellule de crise doit connaitre précisément son role et
ses responsabilités. Des fiches de poste détaillées doivent étre préparées en

amont :

Le directeur de crise

Prend les décisions stratégiques

Valide les communications externes importantes

Arbitre en cas de conflit ou d’incertitude

Assure I'interface avec la gouvernance de I’organisation

Le coordinateur de crise

Organise et anime les réunions de la cellule

» Supervise I'exécution des décisions

Coordonne les différentes équipes

Remonte les informations clés au directeur

Le responsable communication

Elabore les messages externes et internes

Geére les relations avec les médias

Surveille les réseaux sociaux et I’opinion publique

Conseille la direction sur les enjeux réputationnels

Autres roles spécifiques

Chaque membre doit disposer d’une fiche détaillant :

Ses missions principales et secondaires

Ses interlocuteurs internes et externes

Les outils et ressources a sa disposition

Ses suppléants en cas d’indisponibilité
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Elaborer des procédures et outils

Procédures essentielles

Plusieurs procédures doivent étre formalisées avant la crise :

e Procédure d’alerte et de mobilisation de la cellule

* Processus d’évaluation initiale de la situation

e Méthode de prise de décision en situation d’urgence
e Protocoles de communication interne et externe

¢ Procédures d’escalade et de notification des autorités
Outils de gestion de crise

Dotez votre cellule d’outils adaptés :

e Main courante : pour tracer chronologiquement les événements et
décisions

* Tableau de bord : pour suivre I’évolution de la situation et des indicateurs
clés

» Cartographie des parties prenantes : pour identifier les acteurs a
impliquer

» Fiches réflexes : pour guider les premiéres actions selon le type de crise

e Annuaire de crise : pour contacter rapidement les personnes ressources

3. Anticiper les risques

Identifier les vulnérabilités

L’identification des vulnérabilités consiste a analyser systématiquement les
points faibles de votre organisation qui pourraient étre a I’origine d’une crise ou
en amplifier les effets.

Méthodes d’identification

Plusieurs approches complémentaires peuvent étre utilisées :

* Analyse historique : étudier les incidents passés dans votre organisation et
votre secteur
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» Audits spécialisés : sécurité, informatique, processus, conformité...

» Entretiens avec les experts internes : collaborateurs expérimentés

connaissant les fragilités

* Benchmarking : examiner les crises vécues par d’autres organisations
similaires
* Exercices de simulation : révéler des vulnérabilités insoupgonnées

e Analyse des processus critiques : identifier les maillons faibles et les
dépendances

Domaines d’analyse

L’identification doit couvrir plusieurs dimensions :

¢ Humain : compétences clés, concentration du savoir, facteur humain
e Technique : équipements, systemes, infrastructures, technologies
e Organisationnel : processus, procédures, coordination

e Externe : fournisseurs, prestataires, environnement, contexte réglementaire

Evaluer la probabilité et 'impact

Une fois les vulnérabilités identifiées, évaluez chaque risque selon deux criteres

Echelle de probabilité

Tres faible : événement exceptionnel, probabilité < 1% par an

Faible : événement rare, probabilité entre 1% et 10% par an

* Moyenne : événement possible, probabilité entre 10% et 25% par an

Forte : événement probable, probabilité entre 25% et 50% par an

Tres forte : événement quasi certain, probabilité > 50% par an
Echelle d’impact

» Négligeable : perturbation mineure sans conséquence significative

e Mineur : impact limité et temporaire sur les activités

» Modéré : perturbation notable nécessitant des mesures spécifiques

e Majeur : impact grave sur les opérations, la réputation ou les finances

» Critique : menace I’existence méme de I’organisation
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Facteurs aggravants

Certains facteurs peuvent amplifier 'impact d’une crise :

o Effet de surprise ou manque de préparation

Couverture médiatique importante

Sensibilité du public au sujet concerné

Contexte social ou politique tendu

Timing défavorable (période critique d’activité)

Cartographier les risques prioritaires

La cartographie permet de visualiser et hiérarchiser les risques pour concentrer
les efforts de préparation sur les plus critiques.

Matrice des risques

Créez une matrice croisant probabilité et impact :

* Axe horizontal : niveau de probabilité
e Axe vertical : niveau d’impact

e Positionnez chaque risque identifié sur cette matrice

Zones de priorité

La matrice fait apparaitre différentes zones :

e Zone rouge (risques critiques) : probabilité et impact élevés, nécessitant

une attention immédiate

e Zone orange (risques importants) : a traiter en priorité apres les risques
critiques

e Zone jaune (risques modérés) : a surveiller et a traiter selon les ressources

disponibles

e Zone verte (risques mineurs) : a suivre dans le cadre de la gestion courante
Réévaluation périodique

La cartographie doit étre un outil vivant :

e Mise a jour annuelle compléte

e Révision apres chaque incident significatif
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» Ajustement en fonction des évolutions de I'organisation ou de son

environnement

4. Elaborer votre plan de gestion de crise

Structure du plan

Un plan de gestion de crise efficace doit étre structuré de maniere claire et
accessible. Sa structure type comprend généralement :

Document principal

» Préambule : objectifs, périmétre et principes du plan

* Organisation de crise : structure, rOles et responsabilités

* Procédures d’activation : niveaux d’alerte, criteres de déclenchement
* Processus décisionnel : méthodologie, circuits de validation

» Stratégies génériques : approches selon les types de crise

* Ressources disponibles : moyens humains, techniques et financiers

» Mécanismes de coordination : avec les filiales, partenaires, autorités
Annexes opérationnelles

» Fiches réflexes par type de crise

e Annuaire de crise (interne et externe)

* Modeéles de documents (communiqués, notifications)
* Plans des sites et localisations des ressources

¢ Inventaire des moyens disponibles

* Procédures techniques spécifiques
Format et accessibilité

Le plan doit étre :

» Disponible en version électronique et papier
e Structuré avec une table des matieres claire
» Rédigé dans un langage simple et direct

¢ |llustré de schémas et diagrammes explicatifs
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e Facilement consultable en situation d’urgence
* Protégé mais accessible aux personnes autorisées

Procédures d’escalade

Les procédures d’escalade définissent comment et quand mobiliser les
différents niveaux de I'organisation face a une crise émergente.

Niveaux d’alerte

Etablissez une gradation claire des situations :

e Niveau 1 : incident mineur géré au niveau opérationnel
* Niveau 2 : incident significatif nécessitant une coordination limitée
* Niveau 3 : crise avérée requérant I'activation compléte du dispositif

¢ Niveau 4 : crise majeure impliquant la gouvernance et des moyens
exceptionnels

Criteres de déclenchement

Définissez des criteres objectifs pour chaque niveau :

e |Impact opérationnel (pourcentage d’activité affectée)
* Nombre de personnes concernées

e Exposition médiatique

e |Impact financier estimé

e |mplications juridiques ou réglementaires

e Durée prévisible de la perturbation

Circuit d’alerte

Formalisez le cheminement de I'information :

e Qui peut déclencher I'alerte et comment

Qui doit étre informé en premier lieu

Quelles informations doivent étre transmises

Comment confirmer la réception de I'alerte

Délais maximaux entre les étapes du processus

Montée en puissance progressive
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Prévoyez un dispositif modulaire :

Mobilisation initiale d’une équipe restreinte d’évaluation

Activation sélective de certaines fonctions selon les besoins

Passage flexible d’un niveau a 'autre selon I’évolution

Possibilité de désactivation partielle ou complete

Systémes d’alerte et de communication

Des systémes fiables d’alerte et de communication sont indispensables pour

réagir efficacement des les premiers signes d’une crise.

Systémes d’alerte interne

Mettez en place des mécanismes redondants :

Systemes automatisés d’appel ou de messagerie

Applications mobiles dédiées avec accusé de réception

Numéros d’urgence internes

Procédures de cascade téléphonique

Signaux d’alarme sur site
Canaux de communication de crise

Prévoyez des moyens diversifiés et résilients :

 Lignes téléphoniques dédiées et sécurisées

Messageries alternatives

Plateformes collaboratives de gestion de crise

Radiocommuncations (talkie-walkies, radio)

Vidéoconférence sur réseaux distincts

Solutions de repli en cas de défaillance des systémes principaux
Outils de communication pour la cellule

Equipez votre cellule d’outils adaptés :

» Tableau de situation partagé (physique et/ou numérique)
» Systéme de suivi des actions et décisions

* Plateforme de partage documentaire
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e Qutils de visualisation (cartographie, chronologie)

e Solutions mobiles pour les équipes terrain

5. Communication de crise

Principes fondamentaux

La communication est un élément déterminant dans la gestion d’une crise. Elle
doit respecter plusieurs principes fondamentaux :

Réactivité

e Communiquer rapidement, méme avec des informations partielles

Eviter les vides informationnels qui favorisent rumeurs et spéculations

Etablir un premier contact dans I’heure qui suit le déclenchement de la crise

Définir et respecter une fréquence réguliére de mise a jour

Transparence

Partager les faits établis sans dissimuler les difficultés

Distinguer clairement les faits des hypotheses

Reconnaitre les incertitudes et les zones d’ombre

Ne jamais mentir ou diffuser des informations erronées

Empathie

Exprimer de la compassion envers les victimes et personnes affectées

Montrer que I’organisation comprend les préoccupations des parties
prenantes

Adapter le ton et le style a la gravité de la situation

e Humaniser la communication, particulierement en cas d’impact humain

Responsabilité

Assumer la situation sans chercher de boucs émissaires

Communiquer sur les actions concretes entreprises

S’engager sur des mesures correctives quand c’est pertinent

Etre prét a reconnaitre les erreurs si nécessaire
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Cohérence

Aligner les messages internes et externes

Assurer I'uniformité des discours entre les différents porte-parole

Maintenir une ligne éditoriale cohérente dans le temps

Coordonner la communication entre toutes les entités de I’organisation

Stratégie de communication

Une stratégie de communication efficace doit étre élaborée des le début de la
crise et adaptée en fonction de son évolution.

Analyse des enjeux et parties prenantes

* |dentifier les différentes audiences a adresser
e Evaluer leurs attentes, préoccupations et niveaux d’influence
» Hiérarchiser les parties prenantes selon leur priorité

» Anticiper les réactions et questions potentielles

Elaboration des messages clés

e Définir 3 a 5 messages essentiels a transmettre
» Adapter ces messages a chaque audience
» Préparer des éléments de langage et Q&A anticipées

» Actualiser les messages en fonction de I’évolution de la situation
Choix des canaux de communication

e Sélectionner les canaux les plus adaptés a chaque cible
o Utiliser les médias sociaux pour une diffusion rapide et directe
e Activer les canaux internes pour les collaborateurs

* Privilégier les canaux contrOlés pour les messages stratégiques

Planification temporelle

¢ Phase initiale : communication factuelle et rassurante
* Phase de développement : information réguliere et contextualisation
¢ Phase de résolution : communication sur les solutions et mesures

* Phase post-crise : bilan, apprentissages et engagements
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Evaluation et ajustement

Mettre en place une veille médiatique et sociale en temps réel

Analyser la perception et I'impact des messages diffusés

Identifier rapidement les incompréhensions ou messages mal interprétés

Ajuster la stratégie en fonction des retours et de I’évolution de la crise

Relations avec les médias

La gestion des relations médias est cruciale pour maitriser I'information diffusée

sur la crise.
Préparation et organisation

e Désigner et former les porte-parole officiels
« Etablir un processus de validation rapide des communications
» Préparer des dossiers d’information et éléments visuels

e Aménager un espace dédié pour accueillir les journalistes si nécessaire

Techniques d’interaction efficace

* Organiser des points presse a horaires réguliers
e Alterner les formats : communiqués, conférences, interviews individuelles
* Proposer un acces contrdlé au terrain lorsque c’est possible

» Mettre en place un centre de presse virtuel (site web dédié)

Gestion des demandes médias

e Centraliser les demandes via une adresse email ou numéro dédiés
e Hiérarchiser les réponses selon I'influence et la portée des médias
e Maintenir un suivi des demandes et des réponses apportées

» Respecter les délais et engagements pris avec les journalistes

Erreurs a éviter

e “No comment” ou refus systématique de communiquer
e Spéculations, promesses impossibles a tenir
e Langage technique ou jargon incompréhensible

e Communications contradictoires entre différents porte-parole
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¢ Minimisation des faits ou déni face a I’évidence

Gestion des médias sociaux

Adapter le contenu aux spécificités de chaque plateforme

Surveiller en continu les mentions et commentaires
* Interagir et répondre aux questions légitimes

e Corriger rapidement les fausses informations

6. Gestion de l’'information

Collecter et analyser I'information

En situation de crise, la qualité des décisions dépend directement de la fiabilité
des informations disponibles.

Sources d’information

Diversifiez vos sources pour recouper les informations :

e Remontées du terrain et des équipes opérationnelles
e Systemes de surveillance et capteurs automatisés

e Autorités et organismes officiels

e Médias traditionnels et réseaux sociaux

e Partenaires et parties prenantes externes

e Experts et consultants spécialisés
Processus de collecte

Mettez en place un processus structuré :

» Désignez des responsables de la collecte par domaine

Etablissez des formats standardisés de remontée d’information

Définissez la fréquence des points de situation

Utilisez des outils adaptés (formulaires, applications)

Tracez I'origine et I’heure de réception des informations

Analyse et qualification
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Traitez I'information de maniére méthodique :

Vérifiez la fiabilité de la source

Recoupez avec d’autres sources quand c’est possible

Distinguez faits, hypotheses et rumeurs

Evaluez I'impact potentiel sur la situation

Contextualisez par rapport aux informations précédentes
Cartographie de la situation

Organisez visuellement I'information :

Chronologie des événements

Cartographie géographique des impacts

Matrices de synthese par thématique

Tableaux de bord avec indicateurs clés

Représentations visuelles des relations causales

Prise de décision en situation d’urgence

La prise de décision sous pression temporelle et informationnelle requiert des
méthodes adaptées.

Processus décisionnel structuré

Adoptez une approche méthodique :

1. Analyse de la situation : synthése des informations disponibles
. Identification des enjeux : priorités et impératifs

. Génération d’options : solutions possibles

. Evaluation des options : avantages, inconvénients, risques

. Sélection de I'option optimale : décision formelle

. Communication et mise en ceuvre : transmission et exécution

N oo o0~ W

. Suivi et ajustement : contréle des effets et adaptation

Méthodes d’aide a la décision
Utilisez des outils adaptés :

e Technique OODA (Observer, Orienter, Décider, Agir)
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Arbre de décision pour visualiser les options et conséquences

Matrice d’évaluation multicritére pour comparer objectivement les options

Technique du “pire scénario” pour anticiper les risques

Approche des “lignes rouges” pour définir les limites a ne pas franchir
Gestion de l'incertitude

Intégrez I'incertitude dans votre processus :

e Reconnaissez les zones d’incertitude

o Evaluez différents scénarios (optimiste, réaliste, pessimiste)
* Privilégiez les décisions réversibles quand c’est possible

* Mettez en place des indicateurs d’alerte précoce

» Prévoyez des plans alternatifs (plans B, C...)
Erreurs cognitives a éviter

Soyez conscient des biais qui peuvent affecter les décisions :

e Ancrage sur les premieres informations recues

e Confirmation des hypotheses initiales

e Focalisation excessive sur les détails au détriment de la vision globale
» Aversion disproportionnée au risque ou a I'incertitude

¢ Influence indue du groupe (pensée de groupe)

e Précipitation due a la pression temporelle

Systemes de suivi et de reporting

Un dispositif efficace de suivi et reporting permet de maintenir une vision
actualisée de la situation et d’ajuster les actions.

Outils de suivi

Mettez en place des outils adaptés :

* Main courante électronique : chronologie des événements et décisions

Tableau de bord : indicateurs clés de la crise et de sa gestion

Carte de situation : visualisation géographique des impacts et ressources

Systéme de suivi des actions : statut, responsables, échéances
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» Journal des communications : tracabilité des messages diffusés

Reporting structuré

Définissez des formats standards pour différents usages :

Point de situation : synthése factuelle et objective

Rapport d’avancement : progres des actions et difficultés rencontrées

Note d’anticipation : évolutions possibles a court et moyen terme

Synthése exécutive : condensé stratégique pour les décideurs

Communiqué externe : information formelle pour les parties prenantes

Rythme et fréquence

Adaptez la fréquence a I'intensité de la crise :

e Phase aigué : points de situation toutes les 1-2 heures
* Phase de stabilisation : reporting 2-3 fois par jour
* Phase de résolution : point quotidien

» Principe d’exception : reporting immédiat en cas d’évolution significative
Diffusion de I'information

Organisez la circulation de I'information :

e Déterminez qui doit recevoir quel niveau d’information
 Utilisez des canaux appropriés selon I'urgence et la sensibilité
e Assurez la sécurité des informations confidentielles

e Mettez en place un systeme d’accusé de réception pour les informations
critiques

* Archivez systématiquement tous les documents produits

7. Plan de continuité d’activité
Analyse d’impact sur P’activité

L’analyse d’impact sur I’activité (Business Impact Analysis - BIA) permet
d’identifier les fonctions critiques et de définir les priorités de reprise.
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Identification des activités critiques

Recensez les processus essentiels a la survie de I'organisation :

* Processus métiers générant le chiffre d’affaires

Fonctions de support indispensables

Obligations légales et réglementaires

e Services aux clients/usagers prioritaires

Activités liées a la sécurité des personnes et des biens
Evaluation des impacts

Pour chaque processus critique, évaluez :

e Impact financier d’une interruption (colts directs et indirects)

* Impact opérationnel sur les autres activités

Impact sur la réputation et I'image

Impact sur les obligations contractuelles et I1égales

Impact sur la satisfaction client
Détermination des parametres de reprise

Définissez pour chaque activité critique :

e DMIA (Durée Maximale d’'Interruption Admissible) : délai au-dela duquel
I'interruption devient intolérable

e RTO (Recovery Time Obijective) : délai cible pour restaurer I'activité
e RPO (Recovery Point Objective) : perte de données maximale acceptable
* Niveau de service minimal acceptable pendant la reprise

* Ressources minimales nécessaires (personnel, équipements, données,

locaux)
Matrice de criticité

Elaborez un tableau synthétique classant les activités par ordre de priorité :

e Criticité 1 : reprise immédiate (< 4 heures)
 Criticité 2 : reprise urgente (< 24 heures)

 Criticité 3 : reprise importante (< 72 heures)
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e Criticité 4 : reprise non prioritaire (> 72 heures)

Stratégies de continuité

Sur la base de I'analyse d’'impact, développez des stratégies adaptées pour

assurer la continuité des activités critiques.

Stratégies pour les ressources humaines

e Polyvalence et formation croisée des collaborateurs
 Equipes en rotation ou travail par quarts

e Télétravail et solutions de mobilité

e Sous-traitance ou externalisation temporaire

* Recours a des retraités ou anciens employés

 Priorisation des taches et report des activités non critiques

Stratégies pour les locaux et équipements

 Site de repli interne (autre batiment, autre étage)

» Site de repli externe (prestataire spécialisé, hotel)

e Accord de réciprocité avec d’autres organisations

e Solutions mobiles (conteneurs équipés, véhicules spécialisés)
» Réorganisation des espaces existants

» Location d’équipements de remplacement

Stratégies pour les systemes d’information

e Systemes redondants (actif-actif ou actif-passif)
e Sauvegardes régulieres avec stockage externe
e Solutions cloud et virtualisation

e Environnements de secours préconfigurés

e Procédures manuelles de remplacement

e Contrats de support prioritaire avec les fournisseurs

Stratégies pour les fournisseurs et la chaine d’approvisionnement

¢ Diversification des fournisseurs

» Stocks tampons pour les matieres critiques
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Clauses contractuelles de continuité

Cartographie des dépendances de la chaine d’approvisionnement

Solutions alternatives préqualifiées

Internalisation temporaire de certaines fonctions
Arbitrages colt-risque

Pour chaque stratégie, évaluez :

CoUt de mise en ceuvre et de maintenance

Niveau de protection apporté

Délai d’activation

Complexité opérationnelle

Durabilité de la solution

Procédures de reprise

Les procédures de reprise formalisent les actions a mener pour rétablir les
activités selon les priorités définies.

Structure des procédures

Chaque procédure doit comporter :

* Objectif et périmeétre : activités concernées et résultats attendus

» Conditions d’activation : criteres de déclenchement

» Roles et responsabilités : qui fait quoi

» Ressources nécessaires : moyens humains, techniques, financiers
» Actions détaillées : séquence chronologique des taches

* Points de contréle : vérifications a effectuer

» Critéres de succes : comment évaluer I'efficacité de la reprise

* Retour a la normale : conditions et processus

Typologie des procédures

Développez différents types de procédures selon les besoins :

* Procédures d’urgence : actions immédiates de sauvegarde

* Procédures d’évaluation : diagnostic des dommages et impacts
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* Procédures de mobilisation : activation des ressources alternatives
* Procédures de reprise : restauration des activités critiques

* Procédures de basculement : transfert vers les sites ou systemes de
secours

* Procédures de retour : retour aux conditions normales d’exploitation

Coordination des reprises

Organisez la séguence de reprise :

« Etablissez un plan de reprise global avec des jalons clairs

* |dentifiez les interdépendances entre les différentes activités

e Prévoyez des points de synchronisation entre les équipes

e Définissez un processus d’escalade pour les difficultés imprévues

e Mettez en place un reporting régulier sur I'avancement

Tests et validation

Les procédures doivent étre régulierement testées :

* Test documentaire (revue de bureau)

Test fonctionnel par composant

Exercice de simulation partielle

Test complet de basculement

Analyse post-test et améliorations

8. La gestion opérationnelle de la crise

Activation de la cellule de crise

L’activation de la cellule marque le début de la gestion formelle de la crise et
doit suivre un processus structuré.

Processus de mobilisation

Définissez un processus clair en plusieurs étapes :

1. Détection et alerte : identification d’une situation potentiellement critique

2. Evaluation préliminaire : analyse rapide par une équipe restreinte
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3. Décision d’activation : prise par I'autorité désignée selon les critéres
prédéfinis
4. Notification : information de tous les membres via le systeme d’alerte

5. Installation : mise en place physique ou virtuelle de la cellule

6. Briefing initial : premier point de situation et organisation du travalil

Niveaux d’activation

Prévoyez différents niveaux selon la gravité :

* Niveau 1 - Veille : surveillance renforcée sans mobilisation complete
* Niveau 2 - Activation partielle : mobilisation d’une équipe restreinte
* Niveau 3 - Activation compléte : mobilisation de I’ensemble de la cellule

¢ Niveau 4 - Activation étendue : inclusion de ressources externes et
spécialistes

Premier point de situation

Structurez le briefing initial :

» Présentation factuelle de la situation

e Impacts connus et potentiels

e Actions déja entreprises

* Prochaines étapes immédiates
 Attribution des premieres responsabilités

o Définition de la fréquence des points suivants

Mise en place opérationnelle

Assurez la fonctionnalité immédiate de la cellule :

Configuration des outils et systemes d’information

Vérification des moyens de communication

Distribution des fiches de poste et documentation

Etablissement du rythme de travail (rotations, releves)

Activation des journaux de crise et outils de suivi

Coordination des actions
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La coordination efficace des actions est essentielle pour maintenir la cohérence

de la réponse a la crise.
Rythme de bataille

Etablissez un cycle de travail structuré :

Réunions de cellule : points de situation réguliers avec I'’ensemble des
membres

Réunions thématiques : sessions de travail par domaine ou problématique

Temps d’exécution : périodes dédiées a la mise en ceuvre des décisions

Points de coordination : synchronisation entre équipes et avec I’externe

Passations : transfert d’information lors des changements d’équipe

Processus de prise de décision

Formalisez le processus décisionnel :

* Collecte et synthese des informations

Analyse et formulation de recommandations

Décision par I'autorité compétente

Documentation formelle de la décision

¢ Communication aux exécutants

Suivi de la mise en ceuvre

Evaluation des résultats et ajustements

Outils de coordination

Utilisez des outils adaptés :

» Tableau de bord : vision synthétique de la situation

Liste d’actions : suivi des taches avec responsables et échéances

Journal de bord : tracabilité chronologique des événements et décisions

Carte de situation : représentation visuelle des impacts et ressources

Plateforme collaborative : partage d’information en temps réel
Coordination multi-entités

Gérez efficacement les interfaces :
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Liaison avec les équipes terrain

Coordination avec les autres sites/filiales

Interface avec les autorités et services d’urgence

Interactions avec les partenaires et prestataires

Communication avec les structures de crise des clients/fournisseurs

Gestion des parties prenantes

Une gestion proactive des parties prenantes contribue significativement au
succes de la gestion de crise.

Cartographie des parties prenantes

Identifiez et catégorisez I'ensemble des acteurs :

* Parties prenantes internes : collaborateurs, management, filiales,
actionnaires

e Parties prenantes externes directes : clients, fournisseurs, partenaires
» Autorités : administrations, régulateurs, services d’urgence

¢ Environnement social : riverains, communautés locales, associations

» Sphére médiatique : presse, réseaux sociaux, influenceurs

e Autres : concurrents, syndicats, experts, assureurs
Stratégies d’engagement

Adaptez votre approche selon les parties prenantes :

¢ Information : communication unidirectionnelle des faits essentiels

Consultation : recueil d’avis et de préoccupations

Dialogue : échange régulier et bidirectionnel

Collaboration : implication active dans la résolution

e« Empowerment : délégation de certaines actions ou décisions

Gestion des attentes

Gérez proactivement les attentes :

* Anticipez les besoins et préoccupations spécifiques
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Communiquez clairement sur ce qui peut étre fait et ce qui ne peut pas
I’étre

Expliquez les contraintes et les priorités
» Tenez vos engagements et informez en cas d’impossibilité

e Reconnaissez les impacts subis et montrez de 'empathie
Dispositifs spécifiques
Mettez en place des systemes dédiés :

e Cellule d’information pour les familles en cas de victimes

» Plateforme d’assistance pour les clients impactés

e Dispositif d’accompagnement psychologique pour les collaborateurs
* Réunions d’information régulieres avec les autorités

e Espace presse pour les médias

9. Sortie de crise et retour a la normale

Criteres de désactivation

La décision de désactiver la cellule de crise doit reposer sur des criteres
objectifs et une analyse globale de la situation.

Indicateurs de fin de crise

Définissez des indicateurs mesurables :

e Retour a un niveau d’activité acceptable

e Stabilisation durable de la situation

* Résolution des problemes critiques

e Diminution significative de I’attention médiatique
» Rétablissement des services essentiels

e Capacité des structures ordinaires a gérer la suite
Processus d’évaluation

Mettez en place un processus formel :

* Revue systématique des indicateurs clés
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Consultation des principales parties prenantes

Evaluation des risques résiduels

Analyse colt-bénéfice du maintien du dispositif

Validation collégiale de la décision

Désactivation progressive

Envisagez une sortie graduelle :

Réduction du niveau d’activation (de 3 a 2, puis a 1)

Diminution de la fréquence des réunions

Transfert progressif aux structures permanentes

Maintien d’une équipe de suivi restreinte

Conservation d’une capacité de réactivation rapide

Documentation

Formalisez la décision et ses motifs :

e Rapport de fin de crise

Etat des lieux final

Liste des actions encore en cours

Modalités de suivi post-crise

Communication officielle de fin de crise

Plan de sortie de crise

Un plan structuré de sortie de crise permet d’organiser la transition vers un
fonctionnement normal de maniéere ordonnée.

Inventaire des séquelles

Faites un bilan exhaustif des conséquences :

e Dommages matériels restant a réparer

Perturbations opérationnelles persistantes

Impacts humains nécessitant un suivi

Questions juridiques et financieres en suspens

Enjeux d’image et de réputation a traiter
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Priorisation des actions de rétablissement

Etablissez un ordre de priorité :

1. Actions de sécurisation et de prévention de la récurrence

2. Rétablissement des fonctions critiques non encore restaurées
3. Réparation des dommages matériels significatifs

4. Normalisation des relations avec les parties prenantes

5. Améliorations structurelles et organisationnelles
Organisation du suivi

Mettez en place une structure dédiée :

 Equipe de coordination post-crise

Tableau de bord des actions en cours

Réunions régulieres de suivi

Processus de reporting aux instances dirigeantes

e Mécanismes d’alerte en cas de probleme
Gestion des ressources

Planifiez I’allocation des ressources :

e Budget dédié a la reconstruction/réparation

Affectation du personnel aux chantiers prioritaires

e Recours a des ressources externes si nécessaire

Coordination avec les assureurs et experts

Gestion des contraintes temporelles et matérielles

Communication post-crise

La communication apres la crise joue un rdle crucial dans la reconstruction de
la confiance et de la réputation.

Objectifs de la communication post-crise

Définissez clairement les finalités :

o Officialiser la fin de la crise
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Rassurer ’ensemble des parties prenantes

Valoriser les enseignements tirés

Présenter les mesures correctives

Reconstruire I'image et la réputation

Remercier les contributeurs a la résolution

Messages clés

Elaborez des messages adaptés a chaque phase :

* Phase immédiate : bilan factuel et perspective
* Phase intermédiaire : actions de rétablissement et mesures préventives

e Phase de reconstruction : vision future et engagements

Plan de communication

Structurez votre approche :

» Séquencage des annonces

Ciblage des audiences prioritaires

Choix des canaux et formats appropriés

Identification des porte-parole

Suivi et mesure de I'impact
Erreurs a éviter

Restez vigilant sur certains écueils :

o Déclaration prématurée de “fin de crise”

* Promesses irréalistes ou impossibles a tenir

» Auto-satisfaction excessive

e Qubli de certaines parties prenantes

e Communication uniguement descendante sans écoute

e Abandon trop rapide du suivi communicationnel

10. Apprentissage et amélioration continue

Organisation du retour d’expérience
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Le retour d’expérience (RETEX) est une démarche structurée permettant de

capitaliser sur les enseignements de la crise.
Préparation du RETEX

Organisez la démarche avec méthode :

e Désignation d’un responsable et d’une équipe dédiée
o Définition du périmetre et des objectifs

e Planification du processus et du calendrier

* |dentification des participants a impliquer

* Collecte préalable des données et documents

Méthodologie du RETEX

Adoptez une approche structurée :

1. Reconstitution factuelle : chronologie détaillée des événements

2. Analyse des actions entreprises : pertinence et efficacité

3. Identification des points forts : ce qui a bien fonctionné

4. Recensement des difficultés : obstacles et dysfonctionnements

5. Recherche des causes profondes : facteurs structurels et organisationnels

6. Formulation de recommandations : propositions d’amélioration

Formats de RETEX

Adaptez le format a vos besoins :

e Hot wash-up : debriefing a chaud (24-48h apres)

* RETEX intermédiaire : analyse préliminaire (1-2 semaines aprés)
 RETEX complet : analyse approfondie (1-3 mois apres)

* RETEX thématique : focus sur un aspect particulier

e RETEX multi-acteurs : impliquant différentes organisations
Animation des sessions

Créez un environnement propice a I’échange :

e (Cadre sécurisant et non punitif

* Regles de bienveillance et de non-jugement
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Techniques de facilitation adaptées
Approche factuelle et objective

Participation active de tous les acteurs concernés

Analyse et documentation

Une analyse rigoureuse et une documentation compléete sont essentielles pour

transformer I'expérience en connaissances utiles.

Analyse des causes profondes

Utilisez des méthodologies adaptées :

Méthode des 5 Pourquoi : questionnement itératif
Diagramme d’Ishikawa : analyse des causes par catégories
Analyse des écarts : comparaison entre prévisions et réalité
Analyse chronologique : identification des moments critiques

Arbre des causes : représentation visuelle des relations causales

Documentation structurée

Produisez une documentation complete :

Rapport de RETEX : synthése globale de I'analyse

Fiches d’événements significatifs : analyse détaillée des incidents
marquants

Catalogue de bonnes pratiques : compilation des actions efficaces
Référentiel des difficultés : typologie des problemes rencontrés

Plan d’action : mesures correctives et préventives

Partage des enseignements

Diffusez les connaissances acquises :

Sessions de présentation aux différentes équipes
Intégration dans les formations internes

Publication dans les outils de knowledge management
Partage sélectif avec les partenaires et parties prenantes

Contribution a des bases de données sectorielles (si pertinent)
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Suivi dans le temps

Assurez la pérennité des enseignements :

o Evaluation périodique de la mise en ceuvre des recommandations

Rappels réguliers des lecons apprises

Actualisation des analyses avec de nouvelles informations

Intégration dans les exercices et simulations

Conservation structurée de la mémoire organisationnelle

Mise a jour des plans et procédures

Les enseignements tirés doivent se traduire par des améliorations concretes

des dispositifs de gestion de crise.

Processus de révision

Etablissez un processus formel :

¢ Inventaire des documents a mettre a jour

Priorisation des modifications selon leur impact

Attribution des responsabilités de révision

Calendrier de mise a jour

* Procédure de validation et d’approbation

Domaines d’amélioration courants

Portez attention a plusieurs aspects :

e Organisation : structure, roles, interfaces

» Procédures : séquences d’actions, criteres de décision
e Outils : moyens techniques, systemes d’information

¢ Formation : contenu, méthodes, public cible

e Communication : canaux, messages, porte-parole

e Coordination : interfaces internes et externes

Cycle d’amélioration continue

Inscrivez les mises a jour dans un processus cyclique :
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1. Identification des améliorations (via RETEX)
2. Planification des changements

3. Mise en ceuvre des modifications

4. Test des nouveaux dispositifs

5. Evaluation de I'efficacité

6. Standardisation des bonnes pratiques
Gestion documentaire

Assurez une gestion rigoureuse :

e \lersioning clair des documents

Tracabilité des modifications

Archivage des versions antérieures

Diffusion controlée des nouvelles versions

Formation aux changements significatifs
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