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Plan de continuité d’activite
simplifié

Introduction

Le Plan de Continuité d’Activité (PCA) est un outil stratégique permettant a une
organisation de poursuivre son activité malgré un sinistre ou une perturbation
majeure. Ce document vous propose une approche simplifiée mais complete
pour élaborer votre PCA, avec des conseils pratiques et des exemples concrets
adaptés a différents secteurs d’activité.
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1. Comprendre les fondamentaux du PCA

Définitions et concepts clés

Plan de Continuité d’Activité (PCA) : Ensemble de mesures visant a assurer le
maintien des activités essentielles d’une organisation, a un niveau de
fonctionnement prédéfini, face a des risques identifiés.

Résilience : Capacité d’une organisation a anticiper, résister, s’adapter et se
remettre d’une perturbation.

Activités critiques : Processus et fonctions dont 'interruption aurait un impact
significatif sur la capacité de I'organisation a atteindre ses objectifs.

Temps Maximal d’Interruption Admissible (TMIA) : Durée maximale pendant
laquelle une activité peut étre interrompue sans compromettre gravement les
objectifs de I'organisation.

Objectif de Délai de Reprise (RTO - Recovery Time Objective) : Durée
maximale ciblée pour la reprise d’une activité aprés un incident.

Objectif de Point de Reprise (RPO - Recovery Point Objective) : Perte de
données maximale acceptable, exprimée en temps écoulé depuis la derniere
sauvegarde disponible.

Cadre réglementaire et normatif

Selon votre secteur d’activité, différentes obligations Iégales ou normatives
peuvent s’appliquer :

Secteur financier : Exigences des autorités de régulation (ACPR, BCE)

Santé : Continuité des soins, protection des données de santé (HDS)

Services essentiels : Directive NIS, réglementation des Opérateurs
d’Importance Vitale (OIV)

¢ Normes volontaires : ISO 22301 (management de la continuité d’activité)

Périmetre et objectifs du PCA
Le PCA doit avoir un périmetre clairement défini :

e Activités et processus couverts
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Sites et infrastructures concernés

Scénarios de risques pris en compte

Objectifs de continuité (niveaux de service minimaux)

e Durée maximale du mode dégradé

2. Analyse d’impact sur P’activité

L’Analyse d’Impact sur I’Activité (Business Impact Analysis - BIA) est la pierre
angulaire de votre PCA. Elle permet d’identifier les activités critiques et
d’évaluer les conséquences d’une interruption.

Méthodologie simplifiée de la BIA
1. Inventaire des activités

o Listez tous les processus et activités de I'organisation
o |dentifiez les interdépendances entre ces activités

o Documentez les ressources nécessaires a chaque activité

2. Evaluation de la criticité
Pour chaque activité, évaluez I'impact d’une interruption selon plusieurs
criteres :

o Impact financier (pertes directes, manque a gagner)

o Impact opérationnel (capacité a délivrer les produits/services)
o Impact juridique et réglementaire (non-conformité, pénalités)

o Impact réputationnel (image de marque, confiance des clients)

o Impact social (conséquences pour les collaborateurs, le public)

3. Détermination des parameétres de continuité

Pour chaque activité critique, définissez :

o Le TMIA (Temps Maximal d’Interruption Admissible)
o Le RTO (Recovery Time Objective)
o Le RPO (Recovery Point Objective)

o Les ressources minimales nécessaires en mode dégradé

Tableau d’analyse d’impact (exemple)
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Niveau de

Activité e TMIA RTO RPO
criticite

Ressources

minimales

Service

) Critique 4h 2h
client
Production Haute 24h 12h
Comptabilité Moyenne 72h 48h
. . 1
Marketing Faible . 72h
semaine

Priorisation des activités

1h

24h

24h

48h

3 agents, téléphone,
acces base clients

30% des
équipements, 5
opérateurs

2 comptables, logiciel
comptable

1 chef de projet,

acces aux fichiers

En fonction des résultats de la BIA, classez vos activités par ordre de priorité

de reprise :

Priorité 2 : Activités critiques (reprise < 24h)

Priorité 1 : Activités vitales (reprise immédiate)

Priorité 3 : Activités importantes (reprise < 72h)

Priorité 4 : Activités non critiques (reprise > 72h)

3. Identification et évaluation des risques

Types de risques a considérer

Un PCA efficace doit prendre en compte une large gamme de risques

susceptibles de perturber votre activité. Concentrez-vous sur les impacts plutét

que sur les causes précises.
Risques naturels

e |nondations, tempétes, séismes
» Evénements climatiques extrémes

 Epidémies et pandémies
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e Feux de forét

Risques technologiques

Incendies et explosions

Pannes électriques prolongées

Défaillances informatiques majeures

Fuites ou contaminations

Risques d’origine humaine

Cyberattaques et violations de données

Actes malveillants (sabotage, terrorisme)

Mouvements sociaux de grande ampleur

Erreurs humaines critiques

Risques de la chaine d’approvisionnement

Défaillance d’un fournisseur clé

Rupture logistique majeure

Problemes d’approvisionnement en matieres premieres

Défaillance des services externalisés

Méthodologie d’évaluation des risques

Pour chaque risque identifié, réalisez une évaluation structurée :
Analyse de la probabilité

Evaluez la probabilité d’occurrence sur une échelle simple :

e Rare : Tres peu probable (moins d’une fois tous les 10 ans)
e Peu probable : Pourrait survenir (tous les 5-10 ans)

e Possible : Susceptible de se produire (tous les 2-5 ans)

e Probable : Va probablement se produire (tous les 1-2 ans)

* Quasi-certain : Attendu dans la plupart des circonstances (plusieurs fois
par an)

Analyse de 'impact
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Evaluez les conséquences potentielles selon plusieurs dimensions :

Impact financier : Pertes directes, colits de remise en état, amendes

Impact réputationnel : Atteinte a I'image, perte de confiance

Impact humain : Sécurité du personnel, stress, disponibilité des équipes

Matrice des risques

Combinez la probabilité et I'impact pour prioriser les risques :

* Risques critiques (rouge) : Probabilité et impact élevés

* Risques majeurs (orange) : Combinaison significative de probabilité et
d’impact

* Risques modérés (jaune) : Niveau intermédiaire nécessitant attention

* Risques mineurs (vert) : Probabilité et impact faibles

Scénarios de crise a développer

A partir de I’évaluation des risques, élaborez des scénarios de crise concrets
pour votre PCA :

Approche par impact

Plutot que de multiplier les scénarios spécifiques, regroupez-les par type
d’impact :

* Indisponibilité des locaux (quelle que soit la cause)

» Perte significative de personnel (pandémie, greve massive, etc.)

» Défaillance des systemes d’information (panne, cyberattaque, etc.)

Impact opérationnel : Interruption des activités, dégradation des services

e Rupture d’un service critique externe (énergie, télécommunications, etc.)

» Crise médiatique majeure (impact principalement réputationnel)

Parametres des scénarios

Pour chaque scénario, définissez :

e La portée géographique (site unique, multiple, global)
e La durée estimée (court terme, moyen terme, long terme)

» Le préavis (soudain, prévisible avec alerte)
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e [’ampleur de I'impact (partiel, total)

» Les effets collatéraux probables
Documentation des scénarios

Documentez chaque scénario sous forme de fiche synthétique :

e Description du scénario

* Impacts attendus sur les activités critiques

e Délais de reprise estimés sans mesure spécifique
» Risques aggravants a surveiller

* Indicateurs d’alerte précoce

4. Stratégies de continuité

Principes de définition des stratégies

Les stratégies de continuité doivent étre adaptées a la nature de vos activités, a
vos contraintes et a vos ressources. Plusieurs approches peuvent étre
combinées.

Equilibre colt/risque

Le choix des stratégies doit s’appuyer sur une analyse colt/bénéfice :

CoUt de mise en ceuvre et de maintenance de la solution

Gains en termes de réduction du TMIA et du RTO

Probabilité des scénarios concernés

Impact financier d’une interruption
Approche progressive

Privilégiez une approche par niveaux de protection :

¢ Niveau 1 : Mesures de base pour tous les processus
* Niveau 2 : Protections renforcées pour les activités importantes
e Niveau 3 : Solutions avancées pour les activités critiques

* Niveau 4 : Dispositifs hautement résilients pour les activités vitales
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Facteurs a considérer

Prenez en compte plusieurs facteurs dans vos choix :

e Temps de mise en place de la solution

Complexité opérationnelle

Maturité technologique

Contraintes réglementaires

Culture organisationnelle

Stratégies pour les ressources humaines

Polyvalence et formation croisée

Formation des collaborateurs sur plusieurs postes

Documentation détaillée des procédures

Matrice des compétences et plan de succession

Rotation des postes pour développer la polyvalence

Organisation du travail

 Equipes en rotation (éviter la concentration des compétences)

Répartition géographique des équipes critiques

Travail a distance et solutions de mobilité

Identification des experts clés et de leurs suppléants

Recours a des ressources externes

Contrats d’assistance avec des prestataires

Accords de collaboration avec d’autres organisations

Réseaux d’experts mobilisables

Recours a I'intérim spécialisé

Gestion de crise RH

e Cellule de soutien psychologique
e Plan de communication interne spécifique

e Procédures d’évacuation et de mise en sécurité

© 2025 Pulse-Crisis - Tous droits réservés Page 8 sur 39



07/05/2025 15:23

Plan de continuité d'activité simplifié

e Dispositifs de suivi des collaborateurs

Stratégies pour les infrastructures et équipements

Redondance et duplication

Systemes redondants (N+1, N+2)

 Equipements de secours pré-configurés

Stocks stratégiques de pieces critiques

Duplication des capacités de production

Sites alternatifs

Site de repli interne (autre batiment)

Site de secours contractuel (prestataire spécialisé)

Accord de réciprocité avec des partenaires

Solutions modulaires déployables (conteneurs)

Protection et sécurisation

Systemes de protection incendie avancés

Alimentation électrique secourue

Renforcement de la sécurité physique

Compartimentage des zones critiques

Maintenance préventive

Programme de maintenance renforcé pour les équipements critiques

Surveillance des indicateurs de défaillance

Audits techniques réguliers

Remplacement anticipé des composants a risque

Stratégies pour les systemes d’information

Architecture résiliente

e Environnements de secours (chaud, tiede, froid)

» Solutions de réplication des données
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» Architectures a haute disponibilité

e Segmentation des réseaux critiques

Sauvegarde et restauration

Stratégie de sauvegarde 3-2-1 (3 copies, 2 supports, 1 hors site)

Procédures de restauration documentées et testées

Sauvegardes hors ligne (air gap) contre les ransomwares

Hiérarchisation des restaurations par criticité

Solutions cloud et externalisées

Services cloud avec garanties de niveau de service (SLA)

Répartition multi-cloud pour les applications critiques

Solutions de Disaster Recovery as a Service (DRaaS)

e Environnements hybrides (on-premise + cloud)

Cybersécurité et protection des données

e Durcissement des systemes critiques

Surveillance renforcée et détection des anomalies

Procédures de gestion des incidents de sécurité

Chiffrement des données sensibles

Stratégies pour la chaine d’approvisionnement

Diversification des fournisseurs

Multi-sourcing pour les produits/services critiques

Répartition géographique des sources d’approvisionnement

Qualification de fournisseurs alternatifs

Contrats cadres avec clauses de secours

Gestion des stocks

» Stocks tampons pour les composants critiques
» Reévision des niveaux de stock minimum

e Mutualisation des stocks avec des partenaires
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 Sites de stockage répartis géographiquement

Exigences contractuelles

Clauses de continuité dans les contrats fournisseurs

Audit des PCA des fournisseurs critiques

Exercices conjoints de continuité

Obligation de notification des incidents

Internalisation tactique

Capacités internes de production d’urgence

Compétences clés maintenues en interne

Technologies alternatives de substitution

Procédures manuelles de remplacement

5. Organisation et gouvernance

Structure de gouvernance du PCA

La mise en ceuvre efficace d’un PCA nécessite une structure de gouvernance
claire qui définit les roles, les responsabilités et les processus décisionnels.

Comité de pilotage PCA

e Composition : Direction générale, responsables de départements clés,
responsable PCA

* Role : Validation de la stratégie, allocation des ressources, arbitrages

* Fréquence : Réunions trimestrielles et sessions extraordinaires si
nécessaire

 Livrables : Directives stratégiques, validation des investissements, revue de
la performance

Responsable PCA

¢ Positionnement : Rattachement direct a la direction ou au risk
management
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* Missions : Coordination globale du dispositif, reporting, animation des

exercices
* Profil : Vision transversale, compétences en gestion de risques, leadership

* Interactions : Interface entre le comité de pilotage et les équipes

opérationnelles
Correspondants PCA

» Désignation : Un correspondant par département ou fonction critique

» Role : Adaptation des procédures au contexte métier, sensibilisation des
équipes

* Implication : Participation aux exercices, remontée des besoins spécifiques

» Formation : Programme dédié aux enjeux de la continuité d’activité
Cellule de crise

e Composition : Direction, fonctions clés, experts selon la nature de la crise
» Activation : Procédure d’escalade et criteres de déclenchement définis

e Fonctionnement : Roles prédéfinis, processus de décision adapté a
'urgence

¢ Ressources : Salle dédiée, outils de communication de crise,

documentation

Intégration dans ’organisation
Articulation avec les autres fonctions

» Gestion des risques : Partage des analyses, approche cohérente

e Sécurité des systemes d’information : Coordination des mesures de
protection

* Ressources humaines : Gestion des compétences critiques, formation
e Qualité : Intégration dans le systeme de management global

e Juridique : Conformité réglementaire, aspects contractuels
Intégration dans les processus

» Développement de nouveaux produits/services : Prise en compte des

exigences de continuité
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Gestion de projet : Evaluation des impacts sur la résilience

Approvisionnement : Criteres de sélection des fournisseurs

Gestion des changements : Analyse d’'impact sur la continuité

Reporting : Indicateurs de performance de la continuité d’activité

Culture de résilience

Sensibilisation : Programme de communication interne

Formation : Modules adaptés aux différents niveaux de responsabilité

* Reconnaissance : Valorisation des contributions a la résilience

Partage d’expérience : Retours d’expérience sur les incidents et exercices

Evolution des comportements : Intégration des réflexes de continuité

Processus décisionnels et d’escalade
Niveaux d’alerte

e Niveau 1 : Incident géré au niveau local/départemental
* Niveau 2 : Perturbation nécessitant une coordination interdépartementale
* Niveau 3 : Crise majeure avec activation de la cellule de crise

* Niveau 4 : Crise exceptionnelle impliquant la gouvernance au plus haut
niveau

Criteres d’activation

Seuils d’'impact prédéfinis (financier, opérationnel, réputationnel)

e Durée prévisible de la perturbation

Etendue géographique ou organisationnelle

Visibilité externe et attention médiatique

Risques d’escalade et d’effets domino

Chaine d’alerte et mobilisation

Systeme d’alerte multi-canal (téléphone, SMS, email, application)

e Procédure de cascade avec accusé de réception

Liste des contacts d’urgence tenue a jour

Délais maximaux de mobilisation définis
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o Tests réguliers du systéeme d’alerte

Processus de prise de décision

Matrice de responsabilité (qui décide quoi)

Délégations d’autorité prédéfinies

Procédures de décision accélérées

Documentation des décisions prises

Communication des décisions aux parties concernées

6. Plans opérationnels

Structure des plans opérationnels

Les plans opérationnels traduisent la stratégie de continuité en procédures
concréetes et actionnables par les équipes.

Hiérarchie des documents

e Plan global : Vision d’ensemble et principes directeurs
* Plans sectoriels : Spécifiques a chaque fonction ou département

* Procédures détaillées : Instructions pas a pas pour des activités
spécifiques

» Fiches réflexes : Actions immédiates synthétisées pour les premiers
intervenants

* Annuaires et ressources : Contacts, inventaires, schémas techniques
Organisation type d’un plan

1. Introduction et contexte

o Objectifs et périméetre
o Responsabilités

o Références aux autres documents
2. Activation et mobilisation

o Criteres de déclenchement

o Processus d’alerte
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o Mobilisation des équipes

3. Mesures opérationnelles

o Actions par phase (immédiate, court terme, moyen terme)

o Instructions détaillées par fonction

o Moyens et ressources a déployer
4. Coordination et reporting

o Points de situation
o Processus d’escalade

o Communication interne et externe

5. Retour a la normale

o Critéres de désactivation
o Processus de transition

o Retour d’expérience

Format et accessibilité

Documentation papier et électronique

Accessibilité en conditions dégradées

Versions mobiles (applications, PDF)

Versions simplifiées pour situation d’urgence

Classification et protection des informations sensibles

Contenu des procédures de continuité

Procédures d’activation

Procédures opérationnelles

Evaluation initiale : Formulaire standardisé, critéres d’analyse
Décision d’activation : Chaine de validation, délais maximaux
Notification : Modéles de messages, canaux de communication
Mobilisation : Lieux de rassemblement, équipements a récupérer

Coordination initiale : Premier briefing, répartition des roles
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Bascule vers les sites alternatifs : Séquence détaillée, responsabilités

Restauration des systémes : Priorités, méthodes, critéres de validation

Mode dégradé : Processus simplifiés, formulaires manuels

Gestion des exceptions : Dérogations temporaires, validation

Suivi de I’activité : Indicateurs critiques, reporting
Procédures de communication

e Communication interne : Messages types, canaux, fréquence

e Communication externe : Porte-parole, éléments de langage

Relations clients : Information, priorisation, arrangements

Relations fournisseurs : Activation des clauses de secours

Relations autorités : Notifications obligatoires, format

Procédures de retour a la normale

Evaluation préalable : Controles de sécurité, tests de fonctionnement

» Séquence de retour : Ordre de réactivation, points de contréle

Migration des données : Réconciliation, vérification d’intégrité

Communication de reprise : Annonce, instructions spécifiques

Surveillance post-reprise : Période de vigilance, contrdles renforcés

Plans spécifiques par fonction

Plan de continuité informatique

Procédures de bascule vers I'infrastructure de secours

Séquence de restauration des applications par priorité

Gestion des acces en situation de crise

Surveillance renforcée et détection des anomalies

Support utilisateurs en mode dégradé

Plan de continuité des opérations

e Réallocation des ressources de production
* Activation des lignes alternatives

e Adaptation des plannings et priorités

© 2025 Pulse-Cerisis - Tous droits réservés Page 16 sur 39



07/05/2025 15:23 Plan de continuité d'activité simplifié

* Controle qualité en conditions dégradées

e Gestion des stocks critiques

Plan de continuité logistique

Routes de livraison alternatives

Modes de transport de substitution

Relocalisation temporaire des stocks

Priorisation des clients et commandes

Communication avec les transporteurs

Plan de continuité des fonctions support

Processus comptables et financiers essentiels

Paie et fonctions RH critiques

Achats d’urgence et procédures accélérées

Services généraux en mode restreint

Gestion documentaire de crise

Gestion des interdépendances

Cartographie des dépendances

e |dentification des relations critiques entre processus

Visualisation des flux d’information et ressources

Points de synchronisation nécessaires

Ressources partagées et conflits potentiels

e Séguence logique de reprise
Coordination transversale

e Définition des points de coordination
» Responsables d’interface désignés

Procédures de résolution des conflits

Reporting consolidé

Ajustements dynamiques des priorités

Gestion des fournisseurs critiques
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Activation des clauses contractuelles

Coordination avec les plans de continuité des fournisseurs

Points de contact dédiés en situation de crise

e Arrangements alternatifs pré-négociés

Suivi renforcé des prestations

Interfaces avec les parties prenantes externes

Autorités réglementaires

Services d’urgence

Médias et communication publique

Syndicats et représentants du personnel

Organisations professionnelles

7. Tests et exercices

Stratégie de test

Un plan non testé est un plan inefficace. Une stratégie de test progressive et
complete est essentielle pour valider votre PCA.

Approche multi-niveaux

* Niveau 1 : Tests documentaires et revues de procédures

* Niveau 2 : Tests techniques isolés (systémes, équipements)
» Niveau 3 : Tests fonctionnels par département

* Niveau 4 : Exercices de simulation partiels

* Niveau 5 : Exercices complets de continuité d’activité

Programme annuel de tests

Planification sur 12 mois avec différents types de tests

Rotation pour couvrir ’'ensemble des activités critiques

Tests non annoncés ou partiellement annoncés

Combinaison de tests planifiés et réactifs

Augmentation progressive de la complexité
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Scénarios de test

Variété de scénarios (indisponibilité des locaux, perte de personnel, etc.)

Adaptation a I'actualité et aux risques émergents

Inclusion de complications réalistes (indisponibilité de ressources clés)

» Prise en compte des interdépendances

Tests sous contraintes (délais, pression, informations limitées)
Conditions de réussite

Pour chaque test, définissez :

Objectifs précis et mesurables

Criteres de succes explicites

Indicateurs de performance a suivre

Niveau d’acceptation des écarts

Métriques de temps et d’efficacité

Types d’exercices

Tests documentaires

Revue de bureau : Analyse critique des procédures

Walk-through : Parcours théorique des procédures étape par étape

Quiz et questionnaires : Vérification des connaissances

Ateliers collaboratifs : Amélioration collective des plans

Revue par les pairs : Evaluation croisée entre équipes

Tests techniques

Test des sauvegardes : Restauration controlée

Test des systémes alternatifs : Basculement technique

Test des communications : Activation des canaux de secours

Test des alertes : Vérification de la chaine d’alerte

Test des équipements : Vérification fonctionnelle

Exercices de simulation
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Jeu de réle : Simulation en salle avec scénario évolutif

Simulation sur table : Discussion guidée autour d’un cas

Exercice terrain : Déploiement réel des moyens

Exercice de continuité IT : Bascule réelle des systemes

Exercice complet : Test global incluant bascule et reprise d’activité

Exercices multi-organisations

Coordination avec les fournisseurs clés

Exercices conjoints avec les partenaires

Participation aux exercices sectoriels

Collaboration avec les autorités

Implication des clients stratégiques

Organisation des exercices

Préparation

» Définition des objectifs et du périmetre

o Elaboration du scénario et des injects

* Information des participants (selon le niveau d’annonce)
» Préparation des observateurs et évaluateurs

* Mise en place des mesures de sécurité

Animation

Equipe d’animation distincte des participants

Injection dynamique d’événements

Simulation réaliste des parties prenantes externes

Monitoring du déroulement

Ajustements en temps réel si nécessaire

Observation et mesure

e Grilles d’observation standardisées
* Chronométrage des actions clés

e Suivi des décisions et de leur mise en ceuvre
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e Documentation des communications

e Collecte des métriques de performance

Débriefing

Débriefing a chaud (immédiatement apres I’exercice)

Recueil des perceptions des participants

Analyse des écarts par rapport aux objectifs

Identification des causes profondes des difficultés

Formulation des recommandations d’amélioration

Analyse et exploitation des résultats

Rapport d’exercice

Synthese exécutive

Description du scénario et du déroulement

Evaluation des performances par objectif

Analyse des forces et faiblesses

¢ Recommandations hiérarchisées

Plan d’action

e Actions correctives pour les lacunes identifiées
* Responsables désignés pour chaque action

Echéances de mise en ceuvre

Moyens nécessaires identifiés

Suivi de la mise en ceuvre

Mise a jour des plans

Révision des procédures défaillantes

Ajustement des hypothéses irréalistes

Enrichissement basé sur les bonnes pratiques constatées

Simplification des éléments trop complexes

Actualisation des ressources et contacts

Partage d’expérience

© 2025 Pulse-Cerisis - Tous droits réservés Page 21 sur 39



07/05/2025 15:23 Plan de continuité d'activité simplifié

Communication des résultats aux parties prenantes

Sessions de sensibilisation basées sur les enseignements

Partage avec d’autres entités de I’organisation

Contribution aux réseaux professionnels

Valorisation des succes et des avancées

8. Maintenance et amélioration continue

Cycle de vie du PCA

Le PCA n’est pas un document statique mais un dispositif vivant qui doit
évoluer en permanence pour rester pertinent.

Cycle d’amélioration continue

Planifier : Définir les objectifs et la stratégie

Développer : Elaborer ou mettre a jour les plans

Vérifier : Tester et évaluer 'efficacité

Agir : Implémenter les améliorations

Mesurer : Suivre la performance et la maturité
Déclencheurs de révision

» Révisions programmées : Revue annuelle compleéte

e Changements organisationnels : Restructuration, fusion, acquisition

« Evolutions technologiques : Nouveaux systemes, migration cloud

* Modifications des activités : Nouveaux produits, marchés ou sites

« Evolution des risques : Nouvelles menaces, changements réglementaires

* Retour d’expérience : Incidents réels, exercices, audits

Gestion des versions

Numérotation claire des versions

Historique des modifications

* Processus de validation des mises a jour

Diffusion controlée des nouvelles versions
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* Archivage des versions antérieures

Cycle budgétaire

Allocation des ressources pour la maintenance

Revue des investissements en continuité

Evaluation du retour sur investissement

Arbitrage entre mesures préventives et réactives

Planification des investissements pluriannuels

Processus de mise a jour

Collecte des évolutions

e \eille sur les changements internes et externes

e Remontées des correspondants PCA

Analyse des incidents et presque-incidents

Résultats des tests et exercices

Audits et évaluations externes
Analyse d’impact

e Evaluation de I'impact des changements sur le PCA

Identification des procédures concernées

Mesure de la criticité des modifications

Détection des risques émergents

Opportunités d’amélioration

Processus de modification

Rédaction des modifications proposées

* Revue par les parties prenantes concernées

Validation par le responsable PCA

Approbation par le comité de pilotage si nécessaire

Intégration dans la documentation

Communication des changements
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Information ciblée aux personnes concernées

Sessions de présentation des modifications majeures

Formation complémentaire si nécessaire

Confirmation de prise en compte

Vérification de la compréhension

Indicateurs de performance

Indicateurs de moyens

Taux de couverture des activités critiques

Taux de mise a jour des plans

Nombre et diversité des exercices réalisés

Taux de participation aux formations

Investissements consacrés a la continuité

Indicateurs de résultats

Temps de reprise constatés lors des tests

Taux de succes des exercices

Ecarts entre RTO théorique et mesuré

Nombre d’incidents gérés efficacement

Impact financier évité grace au PCA

Indicateurs de maturité

» Niveau d’intégration dans les processus courants

* Appropriation par les équipes

Qualité de la documentation

Capacité d’adaptation aux imprévus

Reconnaissance externe (certifications, audits)

Tableau de bord

e Synthese visuelle des indicateurs clés
e Suivi des tendances

e Comparaison avec les objectifs
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* Mise en évidence des points d’attention

* Reporting régulier a la direction

Audits et évaluations

Audits internes

* Programme annuel d’audit

Champ d’application tournant

Auditeurs formés et indépendants

Méthodologie et grilles standardisées

Suivi des recommandations

Evaluations externes

Audit par des tiers spécialisés

Certification (ISO 22301 par exemple)

Evaluation par les autorités de tutelle

Audit par les clients stratégiques

e Comparaison avec d’autres organisations (benchmark)

Auto-évaluation

Questionnaires d’auto-diagnostic
* Revues aprées exercice

Evaluation de la maturité

Identification des bonnes pratiques internes

Partage d’expérience entre entités

Amélioration basée sur le retour d’expérience

Analyse systématique apres activation réelle

Capitalisation sur les incidents mineurs

Veille sur les crises externes pertinentes

Participation a des réseaux d’échange

Documentation des enseignements
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9. Annexes et modeles

Modeles de documents

Modeéle d’analyse d’impact sur I’activité (BIA)

ANALYSE D'IMPACT SUR L'ACTIVITE

Département : [Nom]
Date de 1l'analyse : [JJ/MM/AAAA]
Participants : [Noms et fonctions]

1. IDENTIFICATION DU PROCESSUS

Nom du processus : [Nom]

Description : [Description succincte]
Responsable : [Nom et fonction]
Périmetre : [Sites, systemes concernés]

2. EVALUATION DE LA CRITICITE
2.1 Impacts d'une interruption
Impact financier
O Mineur (<10k€/jour)
O Modéré (10-50k€/jour)
O Majeur (50-200k€/jour)
O Critique (>200k€/jour)

Impact opérationnel

00 Mineur (perturbation limitée)

O Modéré (dégradation significative)
O Majeur (forte perturbation)

0 Critique (arrét complet)

Impact réputationnel

O Mineur (interne uniquement)
0O Modéré (clients directs)

00 Majeur (médias locaux)

O Critique (médias nationaux)

Impact réglementaire
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O Mineur (non-conformité mineure)
[0 Modéré (sanctions limitées)
[0 Majeur (sanctions importantes)

O Critique (retrait d'autorisation)

2.2 Niveau de criticité global : [Faible/Moyen/Elevé/Ci

Justification : [Explication]

3. PARAMETRES DE CONTINUITE
TMIA : [Durée]
RTO cible : [Durée]
RPO cible : [Durée]

Niveau de service minimal acceptable : [Description]

4., RESSOURCES REQUISES
4.1 Ressources humaines

[Fonctions et nombre de personnes]

4.2 Systemes d'information

[Applications, données, équipements]

4.3 Infrastructures

[Locaux, équipements spécifiques]

4.4 Fournisseurs externes

[Services, prestataires critiques]

5. DEPENDANCES
5.1 Dépendances internes

[Processus en amont et en aval]

5.2 Dépendances externes

[Clients, fournisseurs, partenaires]

6. STRATEGIES DE CONTINUITE PROPOSEES

[Recommandations spécifiques]

VALIDATION
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Analysé par : [Nom] - Date : [JJ/MM/AAAA]
Validé par : [Nom] - Date : [JJ/MM/AAAA]

Fiche réflexe

FICHE REFLEXE - INDISPONIBILITE DES LOCAUX
Version : [X.Y] - Date de mise a jour : [JJ/MM/AAAA]

CRITERES D'ACTIVATION

00 Incendie ou dégat des eaux majeur

0 Acces interdit par les autorités

OO0 Défaillance critique des infrastructures

OO Menace sécuritaire

PERSONNES A CONTACTER IMMEDIATEMENT

Directeur de crise : [Nom] - Tél : [Numéro]
Responsable sécurité : [Nom] - Tél : [Numéro]
Responsable PCA : [Nom] - Tél : [Numéro]

ACTIONS IMMEDIATES (0-2H)

0 Assurer la sécurité des personnes
- Evacuer si nécessaire selon procédure
- Compter les présents

- Signaler toute personne manquante

O Evaluer la situation
- Etendue des dommages
- Durée prévisible d'indisponibilité

- Ressources impactées

O Activer la cellule de crise
- Lieu de repli : [Adresse]
- Contacter les membres (voir liste en annexe)

- Préparer un premier point de situation

OO0 Communiquer
- Informer les collaborateurs via [canal]
- Message aux clients impactés (voir modele)

- Prévenir les fournisseurs critiques
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ACTIONS A COURT TERME (2-24H)

[0 Activer le site de repli
- Coordonner le déploiement avec [responsable]
- Vérifier la disponibilité des acces

- Préparer les postes de travail

0 Restaurer les systeémes prioritaires
- Contacter 1'équipe IT au [numéro]
- Séquence : 1l.[systeme], 2.[systeme], 3.[systeme]

- Vérifier les accés utilisateurs

0 Organiser le travail a distance
- Diffuser les instructions aux équipes (voir modele)
- Mettre en place les outils collaboratifs

- Organiser les points de coordination

RESSOURCES DISPONIBLES

[0 Site de repli principal : [Adresse]

[0 Site de repli secondaire : [Adresse]

O Equipements de secours : [Localisation]

O Documentation : [Référence et localisation]

CONTACTS UTILES

[Liste des contacts d'urgence]

SUIVI ET REPORTING
0 Points de situation a [horaires]
0 Rapport a transmettre a [destinataires]

O Indicateurs a suivre : [liste]

Plan de communication de crise

PLAN DE COMMUNICATION DE CRISE
Version : [X.Y] - Date de mise a jour : [JJ/MM/AAAA]

1. PRINCIPES DIRECTEURS
* Communication proactive et transparente

* Information réguliere et cohérente
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* Voix unique et messages coordonnés
* Empathie et responsabilité

e Canaux adaptés aux audiences

ORGANISATION

Porte-parole principal : [Nom, fonction]
Porte-parole adjoint : [Nom, fonction]
Responsable communication externe : [Nom]
Responsable communication interne : [Nom]
Responsable réseaux sociaux : [Nom]
Validation des communiqués : [Processus]

AUDIENCES ET MESSAGES CLES

3.1 Collaborateurs
Objectifs : [Rassurer, mobiliser, informer]
Messages prioritaires : [Points clés]
Canaux : [Email, intranet, SMS, réunions]

Frégquence : [Selon type de crise]

3.2 Clients

Objectifs : [Maintenir la confiance, informer]
Messages prioritaires : [Points clés]

Canaux : [Email, site web, téléphone, courrier]
Frégquence : [Selon type de crise]

3.3 Fournisseurs et partenaires
Objectifs : [Assurer la continuité]
Messages prioritaires : [Points clés]
Canaux : [Email, téléphone, portail]

Fréquence : [Selon type de crise]

3.4 Autorités

Objectifs : [Conformité, coopération]
Messages prioritaires : [Points clés]
Canaux : [Canaux officiels, réunions]
Fréquence : [Selon exigences]
3.5 Médias
Objectifs : [Information factuelle, gestion image]
Messages prioritaires : [Points clés]
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Canaux : [Communiqués, conférences, interviews]

Fréquence : [Selon évolution]

STRATEGIE PAR PHASE
4.1 Phase d'alerte (premieres heures)
* Premier communiqué sous [délai]
* Information factuelle et engagement

e Reconnaissance de 1'événement

4.2 Phase de gestion (période active)
e Points réguliers a [fréquence]
* Information sur les actions entreprises

* Mise a jour de la situation

4.3 Phase de sortie de crise
* Bilan et perspectives
* Mesures préventives

* Remerciements aux parties prenantes

OUTILS ET MODELES

* Modeles de communiqués par type de crise
* Base de Q&A préparées

* Boite a outils digitale

e Charte éditoriale de crise

MONITORING ET EVALUATION

* Outils de veille médiatique et sociale
* Indicateurs d'efficacité

e Processus d'ajustement

e Revue post-crise

Fiche d’évaluation d’exercice

EVALUATION D'EXERCICE PCA

Exercice : [Nom/référence]

Date : [JJ/MM/AAAA]

Scénario : [Description succincte]
Evaluateur : [Nom, fonction]
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OBJECTIFS DE L'EXERCICE

Objectif 1 : [Description]
Objectif 2 : [Description]
Objectif 3 : [Description]

EVALUATION PAR OBJECTIF
Objectif 1

O Atteint totalement

0O Atteint partiellement
O Non atteint

Observations : [Commentaires]

Objectif 2

O Atteint totalement

0O Atteint partiellement
0 Non atteint

Observations : [Commentaires]

Objectif 3

O Atteint totalement

O Atteint partiellement
O Non atteint

Observations : [Commentaires]

EVALUATION PAR FONCTION

3.1 Activation et mobilisation

Forces : [Points positifs]
Faiblesses : [Points a améliorer]
Evaluation globale (1-5) : [Note]

3.2 Gestion et coordination

Forces : [Points positifs]
Faiblesses : [Points a améliorer]
Evaluation globale (1-5) : [Note]

3.3 Communication

Forces : [Points positifs]
Faiblesses : [Points a améliorer]
Evaluation globale (1-5) : [Note]
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3.4 Solutions techniques

Forces : [Points positifs]
Faiblesses : [Points a améliorer]
Evaluation globale (1-5) : [Note]

4. MESURES DE PERFORMANCE

Temps d'activation : [durée] - Objectif
Temps de reprise : [durée] - Objectif
Taux de réussite des actions : [%] - Objectif

[Autres métriques pertinentes]

5. ENSEIGNEMENTS
Principales réussites : [Liste]
Principales difficultés : [Liste]

Bonnes pratiques identifiées : [Liste]

Ecarts par rapport aux procédures : [Liste]

6. RECOMMANDATIONS
Recommandation 1 : [Description]
Priorité : [Haute/Moyenne/Basse]
Responsable proposé : [Nom/fonction]

Délai suggéré : [Echéance]
Recommandation 2 : [Description]
Priorité : [Haute/Moyenne/Basse]
Responsable proposé : [Nom/fonction]
Délai suggéré : [Echéance]

[Autres recommandations]

7. CONCLUSION GENERALE

[Synthése de 1'évaluation et prochaines étapes]

VALIDATION

Evaluateur : [Signature] - Date : [JJ/MM/AAAA]
Responsable exercice : [Signature] - Date
Responsable PCA : [Signature] - Date : [JJ/MM/AAAA]

Listes de controéle
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Liste de contréle - Elaboration du PCA

CHECKLIST - ELABORATION DU PCA

PHASE PREPARATOIRE

|
O
O

Obtenir 1l'engagement de la direction
Désigner un responsable PCA

Définir le périmetre et les objectifs

O Allouer les ressources nécessaires

O

Former 1'équipe projet

ANALYSE PRELIMINAIRE

O

]
|
|
O

Cartographier les processus de l'organisation
Réaliser une analyse d'impact sur l'activité (BIA)
Identifier les processus critiques

Définir les parametres de continuité (TMIA, RTO, RPO)

Evaluer les risques pertinents

CONCEPTION DES STRATEGIES

O

Identifier les options de continuité possibles

O Analyser le rapport colGt/bénéfice des solutions

O

Sélectionner les stratégies appropriées

O Valider les choix avec la direction

O

Déterminer les ressources requises

DEVELOPPEMENT DES PLANS

O

O
]
|
|

Définir la structure de gouvernance
Elaborer les procédures d'activation
Rédiger les plans par fonction
Développer les solutions techniques

Préparer le plan de communication de crise

MISE EN GUVRE

Mettre en place les ressources et outils
Former les équipes concernées
Communiquer sur le dispositif PCA
Développer une culture de résilience

Intégrer le PCA dans les processus existants
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TESTS ET EXERCICES

O

|
O
O
O

Elaborer un programme de tests
Réaliser des tests par composant
Organiser des exercices fonctionnels
Conduire des simulations completes

Documenter les résultats et améliorations

MAINTENANCE

O
O
O
]
|

Définir le cycle de révision

Mettre en place les indicateurs de performance
Planifier les audits réguliers

Intégrer les retours d'expérience

Assurer l'amélioration continue

Liste de controéle - Activation du PCA

CHECKLIST - ACTIVATION DU PCA

EVALUATION INITIALE

O
]
|
|
O

Evaluer la nature et l'ampleur de 1l'incident
Déterminer 1l'impact sur les activités critiques
Estimer la durée probable de la perturbation
Vérifier si les criteres d'activation sont remplis

Documenter 1'évaluation initiale

DECISION D'ACTIVATION

O

|
O
O
]

Informer le responsable PCA

Consulter les décideurs selon la matrice d'escalade
Prendre la décision formelle d'activation

Définir le périmetre d'activation (total ou partiel)

Documenter la décision et ses motifs

MOBILISATION

O
O
]
|
|

Activer la cellule de crise

Notifier les équipes concernées

Vérifier la disponibilité des personnes clés
Activer les suppléants si nécessaire

Préparer les ressources matérielles
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MISE EN GUVRE OPERATIONNELLE

O Activer les procédures pour les activités prioritaires
OO0 Déployer les solutions techniques alternatives

0 Mettre en place le mode de fonctionnement dégradé

O Vérifier 1'opérationnalité des solutions

00 Mettre en cuvre le plan de communication

PILOTAGE ET COORDINATION

O Etablir un rythme de points de situation

0 Mettre en place le reporting

0 Coordonner avec les parties prenantes externes
O Gérer les problemes et escalader si nécessaire

O Adapter le dispositif selon 1'évolution de la situation

PREPARATION DU RETOUR A LA NORMALE
O Evaluer les conditions de retour
00 Planifier la séquence de reprise

0 Tester les systemes avant réintégration
O Informer les parties prenantes

O Prévoir la période de transition

RETOUR D'EXPERIENCE

0 Collecter les informations en temps réel
Identifier les points forts et les difficultés
Documenter les décisions prises

O
[l
00 Recueillir les impressions des équipes
O

Préparer la session de débriefing

Liste de controle - Audit du PCA

CHECKLIST - AUDIT DU PCA
GOUVERNANCE ET ORGANISATION
0 Structure de gouvernance clairement définie

Rbles et responsabilités formalisés

Il
0 Ressources adéquates allouées
0 Engagement de la direction

O

Intégration avec les autres fonctions
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ANALYSE ET PLANIFICATION

O Analyse d'impact sur l'activité (BIA) a jour

Evaluation des risques pertinente

Parametres de continuité définis (TMIA, RTO, RPO)

]
Ol
0 Stratégies de continuité appropriées
O

Périmétre clairement délimité

DOCUMENTATION

O Plans et procédures complets
O Documentation claire et accessible
O Fiches réflexes opérationnelles

OO0 Conformité au format standardisé
OO0 Cycle de révision respecté

RESSOURCES ET MOYENS

O Solutions techniques opérationnelles

0 Sites alternatifs disponibles et adaptés
U Equipements de secours testés

O Accords avec les prestataires formalisés

00 Ressources humaines formées et disponibles

TESTS ET EXERCICES

00 Programme de tests documenté
O Variété des exercices réalisés
[0 Participation des acteurs clés
O Documentation des résultats

O Actions correctives suivies

AMELIORATIONS ET MAINTENANCE

0 Processus d'amélioration continue en place
00 Suivi des indicateurs de performance

0 Intégration des lecons apprises

0 Mise a jour réguliere des plans

O Revue de direction périodique

CONFORMITE
0 Respect des exigences réglementaires
0 Alignement avec les normes applicables

[0 Prise en compte des bonnes pratiques
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0 Cohérence avec les politiques internes

O Validation par les autorités concernées

Glossaire

GLOSSAIRE DES TERMES DE CONTINUITE D'ACTIVITE

BIA (Business Impact Analysis) - Analyse d'Impact sur 1'Ac
Continuité d'activité : Capacité d'une organisation a pou:
Crise : Situation anormale, de rupture, menacant une orgar
DRP (Disaster Recovery Plan) - Plan de Reprise d'Activité
Exercice : Activité qui teste, évalue ou vérifie un aspect
Mode dégradé : Fonctionnement a un niveau de service rédu:
PCA (Business Continuity Plan) : Document détaillant comme
Résilience : Capacité d'une organisation a absorber un che
RPO (Recovery Point Objective) - Objectif de Point de Rep:
RTO (Recovery Time Objective) - Objectif de Délai de Repr:
TMIA (Maximum Tolerable Period of Disruption) - Temps Max:

Site alternatif : Lieu autre que le site principal permett
Stratégie de continuité : Approche choisie pour assurer l:
Test : Vérification formelle qu'un plan ou un composant st

Validation : Confirmation par évaluation que les exigences

Ressources complémentaires
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Références normatives et réglementaires

e ISO 22301 : Systeme de management de la continuité d’activité

e |SO 27031 : Lignes directrices pour la préparation des technologies de la
communication et de I'information pour la continuité d’activité

* Réglementations sectorielles (finance, santé, services essentiels)

* Guides de bonnes pratiques émis par les autorités nationales

Outils et templates disponibles

Matrice d’analyse d’impact sur I'activité

Templates de plans et procédures

Liste de scénarios types

Grilles d’évaluation des exercices

Tableaux de bord d’indicateurs

Organismes et associations professionnelles

Business Continuity Institute (BCI)

Disaster Recovery Institute International (DRII)

Club de la Continuité d’Activité (CCA)

AFNOR (Association francaise de normalisation)

Bibliographie

Ouvrages de référence sur la continuité d’activité

Etudes de cas et retours d’expérience

Articles et publications spécialisées

Webinaires et formations en ligne
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